Zarzadzenie nr OR.021. 6 /2021
z dnia 19 marea 2021 r.
Dyrektora Miejskiego Osrodka Pomocy Spolecznej w Sulejéwku

§1. Z uwagi na czasowe ograniczenia, nakazy i zakazy obowigzujace w zwigzku z
Wystapieniem stanu epidemii COVID - 19 dopuszcza sie wykonywanie przez pracownikéw
zatrudnionych w Miejskim  Osrodky Pomocy Spolecznej w Sulejowku (zwanym dalej
"Osrodkiem") wykonywanie pracy w formie zdalnej.

wydanego przez Dyrektora Ogrodka w  formie pisemne;j, przy uwzglednieniu zachowania
wlasciwych zasad organizacji pracy na wszystkich stanowiskach Osrodka oraz Zapewnienia
ciaglodci realizacji powierzonych zadag.

2) Pracownika, ktérego zakres czynnosci obejmuje prace w terenie;
3) Innych pracownikéw Wyznaczonych przez Dyrektora.

§ 6. Uchyla si¢ zarzadzenie nr OR.021.21/2020 2 dnia 27 pazdziernika 2020 r. w sprawie
Zasad pracy zdalnej dla pracownikéw Miejskiego Osrodka Pomocy Spotecznej w Sulejowku

DYREKTOR
Miejskieqo Osrodka Pomocy Spolecznei

v Sulejéwku




Zalgeznik nr I do Zarzqdzenia Dyrektora MOPS
z dnia 6 listopada 2020 r Nr OR. 021.22.2020

Zasady pracy zdalnej w Miejskim Osrodky Pomocy Spolecznej w Sulejéwku

§ 1. 1. Prace zdalna Jest rozwigzaniem systemowym, ktére ma charakter celowy,
okresowy, stuzy zapewnieniu bezpieczefistwa pracownikow i interesow pracodawcy.

2. Zobowigzuje si¢ kadre kierowniczg i pracownikéw Osrodka do zachowania nalezytej
starannosci  w  procesie pracy zdalnej, przestrzegania niniejszych zasad, zachowania
profesjonalizmu, postaw etycznych oraz do podnoszenia swoich kompetencji w tej formule
swiadczenia pracy.

§ 2. 1. Pracownik prace zdalng wykonuje przy uzyciu wlasnego sprzgtu komputerowego lub w
miarg mozliwosci pracodawea Wyposaza pracownika w sprzet, urzadzenia, shuzace zatrudnionemu
do wykonywania pracy w formie zdalnej na rzecz pracodawcy.

2. Pracownik zobowiazuje sie do uzywania sprzetu powierzonego przez pracodawce wylacznie
do celéw stuzbowych, w Sposdb zgodny z jego przeznaczeniem oraz zgodnie z zalaczonymi do
urzadzen instrukcjami.

3. W przypadku uzytkowania do pracy zdalnej sprzetu komputerowego prywatnego pracownik
zobowiazuje sie do zabezpieczenia dostepu do w/w Sprzgtu i posiadanych danych osobowych przed
osobami postronnymi, w tym wspélnie zamieszkujgcymi,

4. Miejscem wykonywania pracy w formie pracy zdalnej i jednoczesnie miejscem
wykorzystywania Powierzonego sprzetu, bedzie miejsce zamieszkania pracownika.

§ 3.1. Pracodawca zapewnia pomoc techniczng zwigzang z wykorzystywaniem sprzetu
powierzonego pracownikowi.

2. Pracodawca zapewnia pracownikowi wsparcie merytoryczne (konsultacje, zdalne
rozwigzywanie probleméw) dotyczace eksploatacji powierzonego sprzetu i dziatania powierzonego
oprogramowania.

3. Zasady i procedury zapewniajace ochrong wszelkich danych i informacji przekazywanych
pracownikowi lub danych do ktérych ma on dostep nalezy stosowaé zgodnie z regulaminem pracy
zdalnej przyjetym w Osrodku.

§ 4.1. Osobg odpowiedzialng za wspolprace z pracownikiem pracownikiem Dzialu pomocy
srodowiskowej wykonujgcym pracg w formie pracy zdalnej, jest Zastepca Dyrektora Osrodka.

2.Osoba, o ktérej mowa w punkcie § 4 pkt 1 porozumiewa si¢ z pracownikiem drogg
elektroniczng (mail), a takze telefonicznie.

3. Inne osoby, pracownicy dziahu, réwniez wykorzystuja do komunikacji z pracownikiem droge
elektroniczng (e-mail) i/lub telefonicznie.

4. Pracownik jest w godzinach pracy zobowigzany do utrzymywania technicznej gotowosci do
komunikowania si¢ z pracodawca,

5. Fakt rozpoczecia i zakonczenia przez pracownika w danym dniu pracy odbywa sie poprzez

braku mozliwosci zalogowania sie do systemu, pracownik ma obowiazek niezwlocznego
powiadomienia o tym fakcie osoby, o ktérej mowa w punkcie § 4 pkt 1.

6. Pracownik ma obowigzek niezwlocznego powiadomienia o Jakiejkolwiek awarii lub
niesprawnosci lub obnizeniu sprawnosci sprzetu, urzadzen, srodkéw komunikacji - osoby, o ktorej
mowa w punkcie § 4 pkt 1, lub informatyka.

7. Biezaca kontrola merytoryczna pracownika swiadczacego prace w formule zdalnej odbywa
si¢ na podstawie oceny efektow pracy przez Zastgpce Dyrektora lub Pracodawce.

§ 5. W trakcie wykonywania pracy, pracownik jest ponadto zobowigzany do:

*  sporzadzania codziennego raportu z wykonanej pracy,
*  wykorzystywania powierzonego sprzetu i oprogramowania oraz S$rodkéw tacznosci

(komputery, programy, urzadzenia biurowo-komunikacyjne itp.) wylacznie do celéw

stuzbowych,



*  ochrony powierzonego sprzetu, Oprogramowania, $rodkéw lacznosci przed uszkodzeniem,
kradzieza, zniszczeniem, a takze przed nieuprawnionym uzyciem,
*  zabezpieczania danych osobowych, dostepnych pracownikowi za pomocg powierzonego

SPrzgtu, oprogramowania lub srodkéw tacznosci,

* przybywania do siedziby Osrodka na uzasadnione merytorycznie wezwanie przekazane przez
przelozonego w dniach i w godzinach pracy,
* gotowosci do poddania si¢ kontroli ze strony Pracodawcy.

§ 6. Pracodawca i pracownik  zobowigzuja sig¢ do przekazywania zadan, wzajemnej
komunikacji i przekazywania informacji merytorycznych ( odpowiednim osobom nadzorujacym
pracg merytorycznie) oraz do organizowania procesu pracy w sposob umozliwiajacy przestrzeganie
fiorm czasu pracy okreslonych w kodeksie pracy, a w szczegdlnosci prawa pracownika do 1]-
godzinnego odpoczynku dobowego oraz $rednio S-dniowego tygodnia pracy.

§ 7. Pracownik oddelegowany do pracy zdalnej rozlicza si¢ wg. wzoru Raportu dziennej
pracy zdalnej okreslonego w tregci zalgcznika nr 2 do niniejszych zasad.

§ 8. Wzér polecenia wykonywania pracy zdalnej, harmonogram prac - stosuje si¢ w tresci
zalgcznika nr 1 do w/w zasad,

....................................

podpis pracodawcy

podpis pracownika



Zalgeznik nr 2 do Zarzqdzenia Dyrektora MOPS w Sulejowku
zdnia 19 marca 2021 r Nr OR. 021.6/2021

Regulamin pracy zdalnej
w Miejskim O$rodku Pomocy Spotecznej w Sulejéwku
I. Wprowadzenie

I. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalnej.

2. W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zaréwno osoby zatrudnione w
ramach stosunku pracy, wymagajacych dostepu do zasobow Sprzgtowych i informacyjnych Osrodka.

II. Warunki pod jecia pracy zdalnej

. O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

2. Pracownik moze zglosi¢ pracodawcy cheé podjecia pracy zdalnej.

3. Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca, jednakze pracownik moze takze zaproponowa¢ wiasny harmonogram i zakres pracy,
ktéry bedzie mogt realizowaé po uzyskaniu zgody pracodawcy.

4. Pracownik podejmujge prace zdalng zapewnia odpowiednie, zgodnie z niniejszym Regulaminem,
warunki $wiadczenia tej pracy.

5. Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wiasciwych
zabezpieczen, w szczegdlnosci ze wzgledu na site Wyzszg (np. brak pradu lub Internetu),
niezwlocznie zglasza to pracodawcy i postepuje zgodnie z jego instrukcjami,

6. Ztamanie zasad okreslonych w Regulaminie Iub niedostosowanie si¢ do postanowier niniejszego

III. Warunki jakie musi spelnia¢ miejsce $wiadczenia pracy zdalnej

. Pracownik musi zapewni¢ wlasciwe warunkj umozliwiajgce mu skuteczng prace zdalng
z zachowaniem wiasciwego poziomu bezpieczenstwa informacji.

2. Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne moglyby ustyszeé fragmenty shizbowych
rozméw lub zapoznaé si¢ z fragmentami wykonywanej pracy.

3. Pracujac w domu nalezy zapewnig, aby domownicy nie mielj wgladu w wykonywana prace, w
szczegblnosci poprzez wilasciwe ustawienie ekranu komputera oraz smartfona, a takze zapewnienie
pracy z dokumentami w sposob uniemozliwiajgcy wglad.

4. Praca zdalna powinna odbywac si¢ zgodnie z harmonogramem ustalonym z pracodawca, co oznacza,

5. Odchodzge od komputera lub koficzac korzystanie ze stuzbowego smartfona nalezy upewnié sie, ze
urzadzenie zostato zablokowane.

IV. Bezpieczenstwo pracy zdalnej

Internet

I. Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, lub prywatnych.

2. Jezeli pracodawca udostepnia pracownikowi modem Internetowy lub telefon stuzbowy z dostepem
do Internetu, ktéry moze petni¢ funkcje HotSpot, pracownik powinien korzystaé w pierwszej
kolejnosci z tych urzadzen.

3. W przypadku korzystania z domowej sieci WiFi, nalezy upewnié sie, ze zostata ona skonfigurowana
W sposéb minimalizujacy ryzyko wlamania, w szczegdlnosei:

1) Korzystanie z Internetu powinno wymagag uwierzytelnienia, np, poprzez hasto,
2) Hasto dostepu powinno skiada¢ sie z co najmniej 8 znakéw, w tym z duzych i matych liter oraz
cyfr i znakow specjalnych.
3) Jesli to mozliwe, nalezy zmieni¢ login do panelu administracyjnego routera na wlasny.
4) Dostep do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen znajdujacych sie

w sieci domowej.

5) Zostat zmieniony domysiny adres routera na inny.

4. Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym Jjej zabezpieczenia na potrzeby pracy
zdalnej udziela informatyk MOPS.

Urzadzenia stuzgce do pracy zdalnej
1. Zabronione jest udostepniania danych stuzbowych z urzadzen wykorzystywanych do realizowania

pracy zdalnej innym osobom, np. domownikom.
2. Praca zdalna powinna by¢ realizowana w pierwszej kolejnosci z wykorzystaniem stuzbowego



&

sprzetu, komputerowego.

Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego Sprzgtu poza siedzibg

pracodawcy:.

Jezeli z jaki§ wzgledow pracownik nie moze wykonywaé¢ pracy zdalnej z wykorzystaniem

stuzbowego Sprzetu, zgtasza to pracodawcy, ktéry moze wydaé zgode na prace z wykorzystaniem

prywatnych urzadzen.

Po otrzymaniu zgody na prace zdalng i uzgodnieniu z pracodawca z jakich urzadzen bedzie korzystat

pracownik w celu jej zrealizowania, pracownik niezwlocznie zglasza ten fakt do informatyka w celu

dokonania jego zdalnego przegladu.

Przeglad urzadzen prywatnych jest obowigzkowy.

Minimalne wymagania w zakresie bezpieczeristwas

*  Naurzadzeniu jest legalne i aktualne oprogramowanie;

*  Zostaly wlgczone automatyczne aktualizacje;

*  Zostata wigczona zapora systemowa;

*  Zostal zainstalowany i dziata w tle program antywirusowy:;

* Zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny
login i hasto uzytkownika, kod PIN, token;

* Wylaczono auto uzupehianie i zapamigtywanie hasta w przegladarce internetowej;

*  Zostal zainstalowany pProgram umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);

uprawnieniami;
Pracodawca moze dodatkowo Wymagaé, aby urzadzenie wykorzystywane do pracy zdalnej
zawieralo inne zabezpieczenia, jak:
*  Wylgczone porty pamigci zewnetrznych;
*  Oprogramowanie stuzgce  monitorowaniy wykonywania pracy  przez  pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy.

Zabezpieczanie przekazywanych informacji

1.

2

RN

10.

Do pracy zdalnej pracownik powinien wykorzystywa¢ tylko i wylacznie stuzbowe programy i

Systemy udostepnione mu przez pracodawce.

Jezeli jest niezbedne przestanie informacji o charakterze poufnym, w szczegolnosci danych

osobowych, powinny zosta¢ one zabezpieczone hastem.

Jezeli informacje poufne beda przekazywane 2 wykorzystaniem poczty e-mail, powinny zosta¢

udostepnione w zalaczniku zabezpieczonym hastem,

Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru,

nawet jezeli s to jedynie imiona, nazwiska, czy adresy e-mail.

Hasto powinno zostaé przekazane odbiorcy inng droga komunikacji.

Hasto powinno by¢ odpowiednio skomplikowane i niesfownikowe.

Dozwolone jest ustalenie statego hasta na komunikacje z Jjednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

I. Nadanie hasta do pliku, w ktérym sa dane osobowe;

2. Zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum wynikowego
hastem.

Kazda wiadomos¢ powinna byé¢ wysylana z nalezyty starannoscia, polegajacg w szczegoblnosci na

sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysytania informacji do kilkuy odbiorcow, ktérzy nie znaja si¢ wzajemnie i/lub ich

adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opeji Ukrytej kopii (UDW/BCC), tzn.

adresy wpisaé w to pole.

Zasady korzystania z dokumentéw w formie papierowej

I

Zgodnie z obowiazujacym u pracodawcy zasadami wszystkie dokumenty zawierajgce informacje
poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz w
siedzibie pracodawcy.

Obowiazuje 0golny zakaz zabierania dokumentéw [ub ich kopii poza siedzibe pracodawcy.



10.

Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik zglasza do
pracodawcy prosbe o mozliwosé ich skopiowania oraz zabrania do domu na czas wykonywania
pracy zdalnej.

Po otrzymaniu zgody na pismie lub w formie stuzbowej wiadomosci e-mail, pracownik moze
sporzadzi¢ kopie niezbednych dokumentéw.

Zabronione jest zabieranie poza siedzibe pracodawcy oryginaléw dokumentdw.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace informacje jakie
dokumenty, w jakiej liczbie zostaly skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentéw do miegjsca realizowania pracy zdalnej, nalezy zachowaé
szczegblng ostroznosé, aby ich nie zgubié

Praca z dokumentami nie moze by¢ wykonywana w miejscu publicznym ($wietlica w szkole,
kawiarnia, restauracja, galeria handlowa, itp.)

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdcié pracodawcy, ktéry weryfikuje ich
kompletnosé.

V. Szczegélne sytuacje

1.

2.

Problemy w dziataniu udostepnionego sprzetu lub oprogramowania nalezy niezwlocznie zglaszaé do
informatyka MOPS, :

W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych nosnikéw informacji, nalezy
niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy, a takze inspektora ochrony
danych.

Dzialania niedozwolone

L.

Niedozwolone jest:

° Udostepnianie innym osobom danych stuzacych do uwierzytelnienia do systeméw i/lub ustug;

°  Przekazywanie informacji chronionych, w szezegolnosci danych osobowych bez zabezpieczenia
hastem, w szczegolnosci w tresci wiadomosei e-mail;

°  Przekazywanie hasta do zabezpieczonych informacji ta sama drogg komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki;

°  Korzystanie z urzadzen, ktére nie zostaly zatwierdzone przez pracodawce;

e Odmoéwienie informatykowi przegladu urzadzenia;

°  Niszczenie dokumentéw w domu;

°  Udostepnianie stuzbowego sprzetu lub sprzgtu wykorzystywanego do realizowania zadan
stuzbowych innym osobom;

> Dzielenie sig informacjami poufnymi z innymi osobami, w szczegblnosci domownikami;

°  Samodzielne zniszczenie dokumentéw w domu;

> Logowanie si¢ na konto innego uzytkownika;

°  Zabranie dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy;

°  Zabranie oryginalow dokumentéw;

e Niezwrocenie dokumentéw;



zalgeznik nr 1 do zasad pracy zdalnej w MOPS w Sulejowku

Sulejowek, dnia .........oooveverooo

...............................................................

.............................................................

(dane pracownika)

Polecenie pracy zdalnej

Na mocy art. 3 ustawy z dnia 02.03.2020 r. 0 szczegblnych rozwiazaniach zwigzanych z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywolanych nimi sytuacji kryzysowych (Dz. U. z 2020, poz. 1842 ze zm.), polecam $wiadczenie
pracy w sposéb zdalny, tj. poza siedzibg zakladu pracy w okresie od dnia ... do
dnia ..o, wedhug zalaczonego harmonogramu.

Jednoczesnie prosze o zapoznanie si¢ i wdrozenie nastgpujacych procedur pracy zdalnej
przyjetych zarzadzeniem Dyrektora Miejskiego Osrodka Pomocy Spotecznej w Sulejéwku  z dnia
19 marca 2021 r. Nr OR.021.06/2021:

1. Zasady pracy zdalnej w Miejskim Osrodku Pomocy Spotecznej w Sulejowku

2. Regulamin pracy zdalnej w Miejskim Osrodku Pomocy Spotecznej w Sulejéwku

..............................................................

Oswiadczenie pracownika

Oswiadczam, ze zapoznalam/ zapoznalem sie z Zasadami pracy zdalnej i Regulaminem
pracy zdalnej w Miejskim Osrodku Pomocy Spotecznej w Sulejowku i zobowigzuje sie do ich
przestrzegania.

Oswiadczam, ze mam w domu urzadzone stanowisko pracy odpowiadajace warunkom
okreslonym przepisami rozporzadzenia w sprawie bezpieczefistwa i higieny pracy na
stanowiskach wyposazonych w monitory ekranowe.

Wskazuje nr telefonu kontaktowego ...........co.ocoooooii W zwigzku z pracg zdalna.

..............................................

/podpis pracownika, data /



PRACOWRIK ..o

E)ni
m-ca

Praca zdalna

Praca w siedzibie MOPS

S\DOO‘-JC\UI-DWN'—'

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30




zalgeznik nr 2 do zasad pracy zdalnej w MOPS w Sulejowku

Raport z dziennej pracy w trybie zdalnym z dnia

...............................................

--------------

--------------

Nazwa Czynnosci lub zadania wykonywane w ramach realizacji

Lp. |sprawy sprawy

Nazwa Czas wykonywania

Uwagi

informacje nalezy przekazaé¢ na adres e mailowy -
| Wykonywania czynnosci do godz. 15.30

bezposredniego przelozonego

w dniu
|




